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Resultados del Aprendizaje

Nivel según Marco de Competencias (IO1): Alto

Al completar este módulo de aprendizaje, los alumnos podrán:

 comprender el papel del análisis de datos y la investigación en las actividades empresariales;

 comprender los términos principales sobre big data y análisis inteligente de datos;

 comprender cómo utilizar los datos internos y externos existentes;

 obtener una mejor comprensión de las formas en que el análisis de datos puede ayudar a construir la

marca de una empresa;

 adquirir conocimientos y habilidades sobre las formas de regular los datos;

 adquirir conocimientos y habilidades sobre la diferencia entre privacidad y protección de datos;

 comprender la necesidad de implementar medidas de protección de datos en su propio negocio;

 reconocer los principales beneficios y desafíos que el análisis de datos puede tener en su propio

negocio.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

La noción existente de que el análisis y la investigación de datos es un área de especialización explorada

exclusivamente por especialistas altamente capacitados está siendo ampliamente cuestionada. La

recopilación de datos, su visualización y análisis son ampliamente utilizados por las empresas más grandes

para mejorar el desempeño individual y/o organizacional en casi todos los sectores económicos.

El análisis y la investigación de datos aún no encuentran el camino para convertirse en una fuente de toma

de decisiones entre los empresarios de las pequeñas y medianas empresas (PYME), que rara vez cuentan

con los conocimientos y habilidades necesarios para recopilar, interpretar y analizar los datos recopilados.

sobre sus proveedores y clientes. El desarrollo de estas importantes habilidades puede ser muy exigente a

menos que vaya acompañado de una formación pertinente y eficaz.

La creciente necesidad de análisis de datos y habilidades de investigación entre los empresarios ha sido

dictada principalmente por dos factores interrelacionados, es decir, la masa creciente de datos generados

en Internet y el aumento acelerado de empresas en línea que generan estos datos .

Empresas reconocidas como Facebook, Google, Amazon, Baidu, TenCent, etc., han hecho que los

empresarios se preocupen más por el análisis de datos y cómo se pueden utilizar para mejorar los

resultados de sus negocios. Aunque las grandes corporaciones empresariales están aprovechando al máximo

las posibilidades que brindan las herramientas y técnicas de análisis e investigación de datos para gestionar

los flujos de información empresarial, las micro y pymes, que representan el 99 % de todas las empresas en

Europa, experimentan importantes dificultades para aplicarlas.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Al igual que sus competidores más grandes, las PYMES con profesionales de datos adecuadamente

capacitados pueden beneficiarse de los datos procesados y la toma de decisiones basada en datos de varias

maneras, por ejemplo, actualizando su estrategia comercial, mejorando sus ofertas y mejorando sus

ventajas competitivas, entre otros en local y global. mercados a través de la innovación de productos o

servicios y la mejora de los procesos de producción en el segmento de negocio respectivo.

Además, el análisis y la investigación de datos brindan una amplia gama de oportunidades para las pymes,

relacionadas con una mejor comprensión de los procesos dentro de la empresa, las necesidades de sus

socios y clientes, y el entorno comercial general.

El análisis de datos también puede facilitar la contratación de personal mejor calificado, la

subcontratación y contratación de tareas, la conexión con socios y redes de conocimiento, el desarrollo de

nuevos modelos de negocios y prácticas innovadoras de negocios verdes, etc.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Qué son los datos, incluido el Big Data?

"Datos" Se define como “información fáctica (como mediciones o estadísticas) utilizada como base para el

razonamiento, la discusión o el cálculo” o “las cantidades, caracteres o símbolos sobre los que una

computadora realiza operaciones, que pueden almacenarse y transmitirse en forma de señales eléctricas y

grabarse en medios de grabación magnéticos, ópticos o mecánicos”.

"Grandes datos" se refiere a “una acumulación de datos que es demasiado grande y compleja para ser

procesada por las herramientas tradicionales de administración de bases de datos” y “Conjuntos muy

grandes de datos producidos por personas que utilizan Internet y que solo pueden almacenarse,

comprenderse y utilizarse con la ayuda de herramientas y métodos especiales”.

Las características de Big Data incluyen alto volumen, alta velocidad y gran variedad. Las fuentes de datos

se están volviendo más complejas que las de los datos tradicionales porque están impulsadas por la

inteligencia artificial (IA), los dispositivos móviles, las redes sociales y el Internet de las cosas (IoT).
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Qué son los datos, incluido el Big Data?

La idea básica detrás de la aplicación de Big Data en el emprendimiento es que todo lo que hace la gente

se está yendo cada vez más. Un rastro digital, que se pueden analizar y utilizar para impulsar el

rendimiento de la empresa. Por ejemplo, los diferentes tipos de datos se originan en sensores, dispositivos,

video/audio, redes, archivos de registro, aplicaciones transaccionales, web y redes sociales, muchos de

ellos generados en tiempo real y a gran escala.

BIG DATA transforma por completo la forma en que las personas hacen negocios e impacta la mayoría de

los aspectos de nuestras vidas. Una adecuada gestión y análisis del Big Data puede ayudar a las empresas a

tomar mejores decisiones en base a estadísticas e intereses de los usuarios, ayudando así a su crecimiento.

Muchas empresas han desarrollado y lanzado nuevos productos y/o servicios, en base a la retroalimentación

obtenida del análisis de Big Data.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Clasificación de datos

La clasificación adecuada es fundamental para el estudio de cualquier materia. En general, los datos se

pueden clasificar en las siguientes tres categorías principales:

Datos 

estructurados

datos no 

estructurados

Datos 

semiestructur

ados
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Qué son los datos estructurados?

Datos estructurados (datos cuantitativos) se refiere a los datos que ya están organizados y almacenados en

bases de datos, de manera ordenada, típicamente en formato tabular. Representa alrededor del 20% del

total de datos existentes.

Hay dos fuentes principales de datos estructurados: máquinas y personas.

Todos los datos obtenidos de registros web, sensores, sistemas financieros, etc., se clasifican como datos

generados por máquinas . Ejemplos: datos de GPS, estadísticas de uso capturadas por servidores y

aplicaciones, datos de clientes, historial de transacciones, registros telefónicos, etc. Generado por

humanos Los datos estructurados se refieren a todos los datos que una persona ingresa en una

computadora, por ejemplo, fechas, nombres, direcciones, números de tarjetas de crédito, etc.

Ventajas de los datos estructurados : fácil de usar por los usuarios comerciales; más herramientas

disponibles para acceder, analizar e interpretar datos estructurados.

Contras de los datos estructurados: uso y flexibilidad limitados; opciones de almacenamiento limitadas.

Casos de uso de datos estructurados: 1) Gestión de relaciones con el cliente (CRM): el software CRM

ejecuta datos estructurados a través de herramientas analíticas para crear conjuntos de datos que revelan

patrones y tendencias de comportamiento del cliente; 2) reserva en línea: datos de reserva de boletos y

hoteles (fechas, precios, destinos, etc.); 3) contabilidad: las empresas o departamentos de contabilidad

utilizan datos estructurados para procesar y registrar transacciones financieras.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Qué son los datos no estructurados?

Datos estructurados (datos cualitativos) no tiene un modelo de datos predefinido y no puede ser procesado

y analizado a través de herramientas y métodos de datos convencionales.

La importancia de los datos no estructurados está aumentando rápidamente. Las proyecciones recientes

indican que los datos no estructurados representan más del 80 % de todos los datos empresariales, mientras

que el 95 % de las empresas dan prioridad a la gestión de datos no estructurados.

Según su fuente, los datos no estructurados también se clasifican en generados por máquinas o generados

por humanos. Datos generados por máquinas representa todas las imágenes de satélite, datos científicos

de experimentos, etc. Generado por humanos los datos no estructurados incluyen publicaciones en redes

sociales, contenido de sitios web y actividad móvil.

Ventajas de los datos no estructurados: formato nativo (permanece indefinido hasta que se necesite);

tasas de acumulación rápidas (se pueden recolectar fácil y rápidamente); permite el almacenamiento

masivo y los precios de pago por uso, lo que reduce los costos.

Contras de los datos no estructurados: requiere una gran experiencia en ciencia de datos y herramientas

especializadas para manipular.

Casos de uso de datos no estructurados: 1) minería de datos: permite a las empresas identificar el

comportamiento del consumidor, las preferencias de productos y los patrones de compra para adaptarse

mejor a su base de clientes; 2) análisis predictivo de datos; 3) chatbots: realice análisis de texto para

enrutar las preguntas de los clientes a las fuentes de respuesta adecuadas.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Cuáles son las diferencias clave entre datos estructurados y no estructurados?

Los datos estructurados brindan una "vista panorámica" de los clientes, mientras que los datos no

estructurados brindan una comprensión más profunda del comportamiento y la intención del cliente.

Datos estructurados

(cuantitativos)

Datos no estructurados

(cualitativos)

Fuentes Sensores GPS, formularios en

línea, registros de red, registros

de servidor web, etc.

mensajes de correo

electrónico, documentos de 

procesamiento de texto, 

archivos PDF, etc.

Forms numeros y valores sensores, archivos de texto, 

archivos de audio y video, etc.

Modelos modelo de datos predefinido se almacena en su formato

nativo y no se procesa hasta 

que se usa

Almacenamiento formatos tabulares (por

ejemplo, hojas de Excel o bases 

de datos SQL)

archivos multimedia o bases de 

datos NoSQL
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

¿Qué son los datos semiestructurados?

Datos semiestructurados es el “puente” entre datos estructurados y no estructurados.

No tiene un modelo de datos predefinido y es más complejo que los datos estructurados, pero más fácil de

almacenar que los datos no estructurados.

Los datos semiestructurados utilizan "metadatos" (p. ej., etiquetas y marcadores semánticos) para

identificar características específicas de datos y escalar datos en registros y campos preestablecidos.

En última instancia, los metadatos permiten que los datos semiestructurados se cataloguen, busquen y

analicen mejor que los datos no estructurados.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Fuentes de datos 

Datos de redes sociales – proporciona información notable a las empresas sobre el comportamiento, las

preferencias y la actitud de los consumidores que se pueden integrar con los datos de CRM para su

análisis.

Datos de la máquina – información generada a partir de equipos industriales, datos en tiempo real de

sensores que rastrean piezas o monitorean maquinaria (Internet de las cosas); registros web que rastrean

el comportamiento del usuario en línea.

Datos transaccionales – datos de referencia que describen la hora, el lugar, el precio, los métodos de

pago, los valores de descuento y las cantidades relacionadas con una transacción en particular.

Ejemplos: compras, devoluciones, facturas, pagos, créditos, donaciones, contratos, intereses, nómina,

reservas, suscripciones, etc.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

La importancia de este reporte 

El análisis de datos inteligente y eficiente está mejorando la inteligencia empresarial y fomentando la

innovación empresarial, ayudando a los usuarios empresariales con lo siguiente:

• Comprender las condiciones actuales del mercado y las necesidades de los clientes a un nivel más

profundo para abordarlas mejor;

• Tome decisiones comerciales rápidas basadas en los resultados del análisis de datos;

• Crear campañas de marketing más enfocadas y dirigidas;

• Realice un seguimiento de las métricas actuales y cree otras nuevas;

• Crear mejores oportunidades y ofertas de productos;

• Reducción de gastos de explotación
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Las 5 V de los datos

El 5 Vs de datos, es decir, volumen, velocidad, variedad, veracidad y valor , representan las principales

características específicas innatas que pueden ayudar a los empresarios a comprender los desafíos y las

ventajas del análisis de datos.

• VOLUMEN – la magnitud de los datos que se generan. El 90% de los datos en el mundo actual se han

creado solo en los últimos 2 años. El volumen es como la base de los grandes datos, ya que es el tamaño

inicial y la cantidad de datos que se recopilan.

• VELOCIDAD – la velocidad a la que se generan y recopilan los datos. Ejemplo: hay más de 3.500

millones de búsquedas al día en Google.

• VARIEDAD – se refiere a los diferentes tipos de datos (datos estructurados, semiestructurados y no

estructurados), provenientes de fuentes heterogéneas.

• VERACIDAD – se refiere a la fiabilidad, autenticidad y exactitud de los datos.

• VALOR – el valor económico de los datos obtenidos. El análisis y la investigación de datos pueden

generar valor en casi cualquier área comercial o actividad empresarial, lo que permite a las empresas

comprender y atender mejor a los clientes y optimizar sus procesos.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Convertir datos en datos inteligentes

Los datos son el núcleo de los negocios hoy en día. Los empresarios deben poder tomar decisiones críticas,

estructurar información extensa y crear una visión unificada de clientes o prospectos. Dirigirse a los

clientes o empresas correctos que representan el mayor potencial para hacer crecer su negocio de manera

rentable requiere aprovechar los datos en los diversos puntos de interacción con el cliente.

Sin embargo, no todos los datos son valiosos. Cuando haya transformado sus datos en Smart Data, puede

agregar valor a su negocio.

Datos inteligentes son datos que son relevantes, concretos y procesables. Smart Data está limpio y

actualizado. Smart Data son los datos correctos en el momento correcto.

Convertir datos en Smart Data implica combinar, actualizar, refinar y analizar información de diferentes

fuentes para descubrir nuevos hechos y obtener información valiosa que respalde decisiones inteligentes e

impulse mejores negocios.

Al integrar Smart Data en sus procesos comerciales, obtiene una visión coherente de la información de sus

clientes. Ayuda ser realista, pragmático e incluso escéptico sobre lo que se puede lograr.
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Unidad 1. Introducción al Análisis de Datos e Investigación en Emprendimiento

Convertir datos en datos inteligentes - Primeros pasos 

Define tus objetivos 

¿Quieres limpiar tu 

base de datos de 

clientes, encontrar 

nuevos clientes o 

identificar quiénes son 

tus mejores clientes?

2. Una vez claros tus

objetivos , es más fácil

entender qué datos son 

más importantes. 

Identifica los datos que 

tiene y revela dónde

están los vacíos.

3. Mejora la calidad de 

sus datos limpiándolos

y actualizándolos, y 

completando la 

información que falta.

4. Identifica los

métodos y modelos

para compilar los datos

correctos en el

momento correcto en

el marco de sus 

procesos comerciales e 

infraestructura.

5. Analiza tus datos y 

formule los 

conocimientos que 

obtenga para respaldar 

sus decisiones e 

impulsar sus procesos 

para alcanzar los 

objetivos deseados.
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Unidad 2. Cómo mejorar su negocio utilizando los datos internos de su empresa

Fuentes de datos internas

Datos internos (propios) es la información creada por la operación de una empresa, incluidas las ventas,

las órdenes de compra y las transacciones. Es la información que la empresa ya tiene a mano, tiene el

control y actualmente es propietaria, incluidos los detalles contenidos en las propias computadoras y

sistemas en la nube de la empresa.

Antes de buscar datos externos, los empresarios deben asegurarse de recopilar y analizar todos los datos

internos. Las fuentes de datos internas suelen ser más fáciles de obtener y pueden ser más relevantes para

los propios propósitos e ideas de la empresa.

Fuentes de datos internos:

- Datos transaccionales e información POS: las empresas pueden analizar datos actuales y pasados

relacionados con sus propias compras comerciales, así como información sobre las tendencias y

preferencias de compra de sus clientes;
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Unidad 2. Cómo mejorar su negocio utilizando los datos internos de su empresa

Fuentes de datos internas

‐ Sistema de gestión de relaciones con los clientes (CRM): la información como las afiliaciones de los

clientes, las ubicaciones y otros detalles regionales o geográficos pueden proporcionar una imagen

detallada de la ubicación de los clientes. Combinados con su información transaccional, estos detalles

de CRM se vuelven aún más poderosos.

‐ Documentos internos: En la era de la computación en la nube, los documentos internos de una

empresa se están volviendo más valiosos que nunca. Las copias digitales de los documentos internos

pueden proporcionar una sólida fuente de información, especialmente cuando se trata de procesos,

políticas y actividades comerciales. Los ejemplos incluyen correos electrónicos, documentos de Word,

PDF, XML, etc.

‐ Archivos de la empresa: la información actual no es el único dato útil. Al realizar el análisis de datos,

se recomienda examinar también los documentos archivados y los flujos de datos de la empresa.



Project Number: 2020-1-BG01-KA202-079089

Unidad 2. Cómo mejorar su negocio utilizando los datos internos de su empresa

Los beneficios de analizar y usar datos internos en marketing 

A diferencia de los datos externos, que están disponibles para una amplia audiencia, los datos internos son

exclusivos de la empresa respectiva. Esta es una de las principales razones para utilizar estos datos para

promocionar su propia marca.

El contenido basado en datos originales de la empresa atrae más atención y tiene varios beneficios

adicionales:

‐ Originalidad: compartir los datos de su empresa le permite presentar algo único a los clientes

potenciales y/o socios comerciales. Ejemplo: Spotify , la conocida aplicación de transmisión de música

y podcasts, recopila información sobre las preferencias musicales, la ubicación y la demografía de los

usuarios. Esto le permite crear contenido original y único que no está disponible en ningún otro lugar.

Los usuarios pueden navegar a través de las colecciones de amigos, artistas y celebridades, o crear su

propia estación de radio.

Campaña “Escuchando juntos” – un mapa interactivo

del mundo, mostrando ejemplos de usuarios de todo el

mundo escuchando la misma canción al mismo tiempo.

https://www.spotify.com/us/
https://listeningtogether.atspotify.com/
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Unidad 2. Cómo mejorar su negocio utilizando los datos internos de su empresa

Los beneficios de analizar y usar datos internos en marketing 

‐ Valor del consumidor: Al usar datos internos, puede crear contenido valioso que presente nuevas ideas

o brinde información útil a los usuarios/clientes.

‐ Confianza del cliente: cuando comparte datos internos con sus clientes y socios, demuestra que su

empresa valora la apertura, lo que ayuda a generar confianza y relaciones duraderas entre el cliente y

la marca.

‐ Transparencia operativa: abrir su organización y compartir información interna es una forma de dar a

los clientes una mirada interna a su marca. Los tipos de datos pueden incluir información sobre

estrategias de marketing, informes de producción, decisiones comerciales, datos de ventas u otras

fuentes de datos internas.

‐ Reconocimiento de marca: los datos internos también son útiles para promocionar su marca y mostrar

su valor. Compartir datos internos originales le permite presentar su marca a una amplia audiencia y ser

reconocido y recordado entre los competidores.
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Tema 3. Cómo mejorar su negocio mediante la recopilación y el uso de datos 

externos
Categorías de datos externos 

Datos externos se refiere a cualquier tipo de datos obtenidos de una fuente externa a su empresa.

Complementa los datos internos y ayuda a realizar análisis avanzados, optimizar el negocio, reducir los

esfuerzos de mantenimiento de datos internos y crear nuevos productos y/o servicios.

Cuatro tipos principales de datos externos: datos abiertos, datos pagados, datos compartidos y datos de

redes sociales.

Datos Abiertos

Datos disponibles

gratuitamente, que 

pueden ser utilizados y 

reeditados por todos sin 

restricciones de derechos 

de autor o patentes.

Datos pagados

Datos disponibles

comercialmente, adquiridos

de proveedores de datos

especializados y ofrecidos a 

un costo determinado.

Datos comunes

Datos que se comparten

entre empresas dentro de 

ecosistemas empresariales.

Redes Sociales

Datos compartidos por

usuarios de plataformas de 

redes sociales (p. ej., 

Facebook, LinkedIn, 

Twitter), incluidos

metadatos (p. ej., 

ubicación, hora, idioma).
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Tema 3. Cómo mejorar su negocio mediante la recopilación y el uso de datos 

externos
Categorías de datos externos 

Si bien los cuatro tipos tienen la característica común de provenir de fuentes de datos externas, difieren en

su procedencia, acceso, costos y estructura.

Datos Abiertos Datos pagados Datos comunes Redes Sociales

Procedencia Gobiernos, 

ONG's, empresas

Proveedores de 

datos profesionales

Datos internos de 

las empresas, 

fuentes

autorizadas

Contenidos

generados por el

usuario

Acceso Plataformas de 

datos abiertas, 

enlaces directos

Portales o software 

dedicados

Intercambio

bilateral

Plataformas de 

redes sociales

Precio Flexibilidad f Proporcionado a un 

costo

Las tarifas

pueden ser 

cobradas por

cualquier

intermediario

Disponible 

gratuitamente, 

sujeto a derechos 

de autor

Estructura Semi-

estructurado o 

desestructurado

Estructurado Estructurados, 

semi-

estructurados y 

no estructurados.

No Estructurado
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Tema 3. Cómo mejorar su negocio mediante la recopilación y el uso de datos 

externos
Características de la calidad de los datos 

Calidad de los datos es crucial: evalúa si la información puede cumplir su propósito en un contexto

particular. Hay 5 características de calidad de datos que debe tener en cuenta: exactitud, exhaustividad,

fiabilidad, relevancia y puntualidad .

Característica como se mide

Precisión ¿La información es correcta en cada detalle?

Integridad ¿Qué tan completa es la información?

Fiabilidad ¿La información contradice otros recursos confiables?

Relevancia ¿Realmente necesitas esta información?

Actualidad ¿Qué tan actualizada está la información? ¿Se puede utilizar para 

informes en tiempo real?
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Tema 3. Cómo mejorar su negocio mediante la recopilación y el uso de datos 

externos
Características de la calidad de los datos 

Exactitud: esta característica de calidad de datos significa que la información es correcta. Es una

característica crucial de la calidad de los datos porque la información inexacta puede causar problemas

importantes con consecuencias graves.

Lo completo: se refiere a cuán completa es la información. Al observar la integridad de los datos, piense si

todos los datos que necesita están disponibles; es posible que necesite el nombre y apellido de un cliente,

pero la inicial del segundo nombre puede ser opcional.

Fiabilidad: significa que una pieza de información no contradice otra pieza de información en una fuente o

sistema diferente. Cuando la información se contradice, no se puede confiar en los datos. Podría cometer

un error que podría costarle dinero a su empresa y dañar su reputación.

Relevancia: debe considerar si realmente necesita esta información. Si está recopilando información

irrelevante, está perdiendo tiempo y dinero, y sus análisis comerciales no serán valiosos.

Oportunidad: se refiere a cuán actualizada está la información. La información obsoleta podría costarle

tiempo y dinero a su empresa.
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Tema 3. Cómo mejorar su negocio mediante la recopilación y el uso de datos 

externos
Beneficios de usar datos externos en los negocios 

Los datos externos pueden ser útiles en las siguientes situaciones:

‐ Proporcionar información basada en datos: el análisis de datos se puede mejorar con datos externos

en áreas operativas, como gestión de relaciones con los clientes, recursos humanos, cadena de

suministro y almacenamiento. Ejemplo: un agricultor que quiere mejorar el pronóstico de la demanda

con la ayuda de datos externos puede confiar en los datos meteorológicos, los datos de los proveedores

y los datos económicos;

‐ Mejora de los procesos de negocio: muchas empresas ya utilizan datos de geolocalización, clima y

tráfico para planificar y administrar sus entregas; la información adicional sobre eventos excepcionales,

como desastres, puede ayudarlos a evitar interrupciones en la cadena de suministro;

‐ Mejora de las capacidades de gestión de datos: el abastecimiento de datos externos reduce los

esfuerzos de mantenimiento de datos. También se puede utilizar para enriquecer datos internos y

mejorar la calidad de los datos;

‐ Habilitación de nuevos servicios: los datos externos también se utilizan para innovar e introducir

nuevos productos y servicios que satisfagan las necesidades de los consumidores.
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Unidad 4 Aspectos legislativos del análisis de datos

Principios fundamentales de la ética de datos 

Ética de datos abarca las obligaciones morales de recopilar, proteger y utilizar información de

identificación personal y cómo afecta a las personas. Cualquiera que maneje datos debe estar familiarizado

con sus principios básicos.

5 Principios de Ética de Datos para Emprendedores:

‐ Propiedad: es ilegal y poco ético recopilar datos personales de alguien sin su consentimiento. Algunas

formas comunes de obtener el consentimiento son a través de acuerdos escritos firmados, políticas de

privacidad digital que solicitan a los usuarios que acepten los términos y condiciones de una empresa y

ventanas emergentes con casillas de verificación que permiten que los sitios web rastreen el

comportamiento en línea de los usuarios con cookies. Nunca asuma que un cliente está de acuerdo con

que usted recopile sus datos; Siempre pida permiso para evitar conflictos éticos y legales.

‐ Transparencia: Además de poseer su información personal, los interesados tienen derecho a saber cómo

planea recopilarla, almacenarla y usarla. Es un derecho de los usuarios tener acceso a esta información

para que puedan decidir aceptar o no su política de privacidad. Ocultar o mentir sobre los métodos o

intenciones de su empresa es un engaño y es ilegal e injusto para sus interesados.
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Unidad 4 Aspectos legislativos del análisis de datos

Principios fundamentales de la ética de datos 

‐ Intimidad: La privacidad de los datos, también conocida como privacidad de la información, es una

subcategoría de la protección de datos que abarca la obligación ética y legal de proteger el acceso a la

información de identificación personal, es decir, cualquier información vinculada a la identidad de un

individuo. Asegúrese de almacenar los datos en una base de datos segura para que no terminen en las

manos equivocadas. Los métodos de seguridad de datos que ayudan a proteger la privacidad incluyen la

protección de contraseña de autenticación dual y el cifrado de archivos.

‐ Intención: Antes de recopilar datos, pregúntese por qué los necesita, qué ganará con ellos y qué

cambios podrá realizar después del análisis. Esfuércese por recopilar la cantidad mínima viable de

datos, de modo que obtenga la menor cantidad posible de sus sujetos mientras marca la diferencia.

‐ Resultados: incluso cuando las intenciones son buenas, los resultados del análisis de datos pueden

causar daños involuntarios a individuos o grupos de personas. Desafortunadamente, no puede saber con

certeza el impacto que tendrá su análisis de datos hasta que esté completo. Al considerar esta pregunta

de antemano, puede detectar cualquier ocurrencia potencial de impacto dispar.

El uso ético de los datos es un esfuerzo de todos los días , y saber que la seguridad y los derechos de los

interesados están intactos vale la pena. Cuando se manejan de manera ética, los datos pueden permitirle

tomar decisiones e impulsar cambios significativos en su empresa.
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Unidad 4 Aspectos legislativos del análisis de datos

Privacidad y Protección de Datos

Los datos son un recurso poderoso y es beneficioso saber cómo usarlos para impulsar decisiones

impactantes en su organización. Pero, ¿qué derechos tienen los clientes cuando se trata de su privacidad?

¿Cómo puede navegar por esos derechos y defender su confianza y seguridad? La privacidad de los datos es

un campo imperativo de entender.

Recuerde: Privacidad de datos + Seguridad de datos = ¡Protección de datos!

Seguridad de datos se centra en los sistemas existentes que evitan los intentos externos maliciosos de

acceder, robar o destruir datos, mientras que privacidad de datos está relacionado con el uso y acceso

ético y legal a datos sensibles e información personal.

Medidas de seguridad de datos: autenticación de dos factores, cifrado de archivos de datos y acceso a la

red privada virtual (VPN).

La privacidad de los datos es una responsabilidad legal con pautas y repercusiones estrictas. Las leyes que

se aplican a su empresa dependen de la ubicación y el tipo de datos que maneja. Familiarícese con las

leyes que se aplican a las ubicaciones de su negocio y clientes.

Comprender la base ética, legal y logística de la privacidad de datos le permite mantener la confianza de

los clientes y utilizar los datos para tener un impacto positivo en su negocio.
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Unidad 4 Aspectos legislativos del análisis de datos

Reglamento General de Protección de Datos (RGPD)

El RGPD es una ley de protección de datos adoptada por la Unión Europea en mayo de 2018. Esta ley se

aplica a cualquier persona o empresa que maneje datos de ciudadanos europeos. El siete pilares del RGPD

son:

‐ Legalidad, equidad y transparencia : no debe haber engaño en el proceso de recopilación de datos.

‐ Limitación de finalidad: a los interesados se les debe informar por qué está recopilando sus datos.

‐ Minimización de datos: solo debe recopilar la menor cantidad de datos necesarios para su propósito

específico.

‐ Exactitud: debe mantener los datos precisos y actualizados.

‐ Limitación de almacenamiento: los datos no deben almacenarse por más tiempo que el propósito

previsto.

‐ Integridad y confidencialidad: se deben implementar las medidas de seguridad adecuadas para

garantizar la confidencialidad, y se debe mantener la integridad de los datos a través del formato y el

tiempo.

‐ Responsabilidad: los manejadores de datos son responsables de cumplir con el RGPD.
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Unidad 4 Aspectos legislativos del análisis de datos

Reglamento General de Protección de Datos (RGPD) – Derechos Individuales

Una parte clave de la regulación requiere que la persona cuyos datos se recopilan dé su consentimiento.

Las empresas deben poder demostrar cómo y cuándo se obtuvo el consentimiento.

El RGPD proporciona lo siguiente 8 derechos de las personas :

‐ el derecho a ser informado: las personas tienen derecho a ser informadas sobre la recopilación y el uso

de sus datos personales. Esta información debe ser concisa, transparente, inteligible, de fácil acceso y

debe utilizar un lenguaje claro y sencillo.

‐ el derecho de acceso: las personas tienen derecho a acceder y recibir una copia de sus datos

personales y otra información complementaria.

‐ el derecho a la rectificación: el RGPD incluye el derecho de las personas a que se rectifiquen o

completen los datos personales inexactos si están incompletos.

‐ el derecho de borrado: el RGPD introduce el derecho de las personas a que se eliminen los datos

personales, también conocido como "el derecho al olvido".
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Unidad 4 Aspectos legislativos del análisis de datos

Reglamento General de Protección de Datos (RGPD) – Derechos Individuales

‐ el derecho a restringir el procesamiento: las personas tienen derecho a solicitar la restricción o

supresión de sus datos personales. Cuando el procesamiento está restringido, se le permite almacenar

los datos personales, pero no seguir procesándolos.

‐ el derecho a la portabilidad de los datos: permite a las personas obtener y reutilizar sus datos

personales para sus propios fines a través de diferentes servicios. Les permite mover, copiar o transferir

datos personales fácilmente de un entorno de TI a otro de forma segura, sin afectar su usabilidad.

‐ el derecho a oponerse: el derecho a oponerse al tratamiento de los datos personales de las personas

en determinadas circunstancias. Las personas tienen el derecho absoluto de impedir que sus datos se

utilicen para marketing directo.

‐ Derechos en relación con la toma de decisiones automatizada y elaboración de perfiles: el RGPD

tiene disposiciones sobre la toma de decisiones individuales automatizadas (tomar una decisión

únicamente por medios automatizados sin ninguna participación humana); y elaboración de perfiles

(procesamiento automatizado de datos personales para evaluar ciertas cosas sobre un individuo). La

elaboración de perfiles puede ser parte de un proceso automatizado de toma de decisiones.
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